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Abstract
The public employee is the voice of the state and the entrusted
individual to achieve the interests of its citizens. In the process of

achieving this, he enjoys many authorities, the most important of

which is the official endorsement of documents issued by the

stafe.

Given that this era is characterized by speed and a fremendous
technological and informational explosion, if is an age created by
the merging of the internet and computers, leading to changes
affecting all sectors, including the management of public facilities
by the state. All government administrations have taken it upon
themselves to meef the desires of citizens and fo move towards
using more flexible

methods by maximizing the benefits of modern technology.

Thus, electronic administration has become an inevitability
imposed by the global reality we live in today; it is not merely a
path to luxury. This is what the Egyptian government has realized,
adopting digitization as one of its fop priorities and key
governmental agendas for this decade. If has presented its vision

for developing the government services it provides through an
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ambitious program that the government, with all its ministries and
administrations, aims to

achieve, named 'Egypt Vision 2030."

The public employee has become the first to be affected by this
change, as the electronic government will not become a tangible
reality and a ftrue addition felt by citizens merely upon the
issuance of a political decision fo adopt the concept of electronic
government. Rather, it is a national project that requires work and
perseverance for this technological transformation tfo emerge
uniquely and achieve the desired results, with the first step being
the official endorsement of

electronic documents issued by government administrations.
Keywords:

official electronic document — public employee — e—government
— electronic administration — electronic signature — electronic

writing — electronic certification — electronic archiving
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Patricia.
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(1) BRUN, Bernard: Nature et impacts juridiques de la certification dans
lecommerce Electronique sur Inferne, Lex Electronica; Université de
Montréal.Centre de recherche en droit public.vol. 7, no 1, 2001-06. A1 g
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(1) Pascal Agosti: La signature: de la sécurité juridique a la sécurité technique,
These de docforat en Droit privé, Montoellier [, 2003.
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Article 3: 5- «authentification», un processus électronique qui permet de

confirmer [’identification électronique d’une personne physique ou morale, ou
[’origine et I’intégrité d’une donnée sous forme électronique.

( 5) National Institute of Science and Technology
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Article 5. Dérogation conventionnelle I/ est possible de déroger aux
dispositions de la présente Loi ou d’en modifier les effets par convention, a
moins que cette convention soit invalide ou sans effets en vertu de /a loi
applicable.
el Adaally 0ty sal) grddl die e Lo s ()
Article 3. Egalité de traitement des techniques de signature Aucune disposition
de la présente Loi, a I’exception de I’article 5, n’est appliquée de maniére a
exclure, restreindre ou priver d’effets juridiques une quelconque méthode de
création de signature électronique satisfaisant aux exigences mentionnées au
paragraphe | de I"arficle 6 ou autrement satisfaisant aux exigences de la loi
applicable.
il A3l sl sl gydall ie e e s ()
Article 6. Satisfaction de I’exigence de signature [. Lorsque la loi exige la
signature d’une certaine personne, ceftte exigence est satisfaite dans le cas d’un
message de données s’il est fait usage d’une signature électronique dont la
fiabilité est suffisante au regard de ’objet pour lequel le message de données a
eté créé ou communiquée, Compfte tenu de foufes les circonstances, y compris

foute convention en la matiere.
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1- Si un Etat membre exige une signature électronique avancée pour utiliser
un service en ligne offert par un organisme du secteur public ou pour I’utiliser
au nom de cet organisme, il reconnait les signatures €&lectroniques avancees,
les signatures électroniques avancées qui reposent sur un certificat qualifié de
signature électronique et les signatures électroniques qualifiees au moins dans
les formats ou utilisant les méthodes définis dans les actes d’exécution visés au

paragraphe 5.
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(La signature nécessaire a la perfection d'un acte juridique identifie son auteur.
Elle manifeste son consentement aux obligations qui découlent de cet acte.
Quand elle est apposée par un officier public, elle confere l'authenticité a l'acte.
Lorsquelle est électronique, elle consiste en /[usage dun procédé fiable
d'identification garantissant son lien avec l'acte auquel elle sattache. La fiabilité
de ce procédé est présumée, jusqua preuve contraire, lorsque la signature
Electronique est créée, lidentité du signataire assurée et lintégrite¢ de lacte
garantie, dans des conditions fixées par décret en Conseil d’Etat).
t il gyl die e Le sag (‘)
Article 1366: L écrit électronique a la méme force probante que ['écrit sur support
papier, sous réserve que puisse éfre ddment identifiee la personne dont il
émane et qu'il soit établi et conservé dans des conditions de nature a en
garantir l'intégrite.
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11) 'prestataire de service de certification’, toute entité ou personne

physique ou morale qui délivre des certificats ou fournit daufres services liés

aux signatures électroniques.
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19. 'prestataire de services de confiance’, une personne physique ou morale
qui fournit un ou plusieurs services de confiance, en tant que prestataire de
services de confiance qualifié ou non

qualifié
iy mg)s¥) godall die e Lo 4 ()

20. 'prestataire de services de confiance qualifié’, un prestataire de services

de confiance qui fournit un ou plusieurs services de confiance qualifies et a obtenu

de I’organe de contréle le statut qualifie.
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b) Le terme “certificat” désigne un message de données ou un autre
enregistrement
confirmant le lien entre un signataire et des données afférentes a la création d
signature.
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Article 3: (14) «certificat de signature €lectronique», une attestation €lectronique
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(1) Voir, ERIC CAPRIOLI ET GERARD WEISZ, Archivage électronique: des

contraintes juridiques et technologiques. il die ye L sh

'a force probante de I’écrit électronique est notament subordonné a la
condition qu’il soit conserve dans des conditions de nature a en garantir
l’intégrité. La question de la conservation est indissociablede la prevue
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Article 9: Admissibilité et force probante d’un message de données
2- L’information prenant la forme d’un message de données se voitdiment
accorder force probante. Ceftfe force probante s’apprécie euégard a la
fiabilite du mode de création, de conservation ou decom—munication du
message, la fiabilite¢ du mode de préservation del’intégrité de I’information, a
la maniere dont I’expéditeur a étéidentifié et a foute autre considération

pertinente.
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applicables a la validation des signatures électroniques qualifiées
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prestalaire de services de confiance Jage & Cladd axta el |ghlpdl

Gl Aigise dalail Masinl) :lgse Exigences cilllidl Lasw i o) «qualifié
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(61) Le présent réglement devrait prévoir la conservation a long terme
des informations, afin d’assurer la validité juridique des signatures et cachets
Electroniques sur de longues périodes de

temps, et de garantir qu’elles pourront étre validées indépendamment de
I’évolution technologique.
ralshy gyl lgie yies Aanys¥) AaDU) e (V) B2kl (e (TO) 8 (1)
35— «document électroniquey, fout contenu conservé sous forme
Electronique, ...
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Article 32: . Le processus de validation d’une signature électronique
qualifiee confirme la validite d’une signature électronique qualifiee a condition
que:
g) I'intégrité des données signées n’ait pas élé compromises
talgi gyl lie e s (/Y /Y ) ol (1)
Article 24: Exigences applicables aux prestalaires de services de confiance

qualifies
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2—- Un prestataire de services de confiance qualifié qui fournit des services
de confiance qualifies: f) utilise des systéemes fiables pour stocker les
données qui lui sont fournies, sous une forme vérifiable de maniere que: ...
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Ordonnance n° 2016-728 du 2 juin 2016 relative au statut de commissaire
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Article 1369: ... Il peut étre dressé sur support électronique s'ilest établi et
conservé dans des conditions fixées par décret en Conseil d'Etat
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(1) Deécret n°2005-973 du 10 aodt 2005 modifiant le décret n° 71-941 du 26
novembre [97] relalif aux actes élablis par les notaires.
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Article 3: 25— «cachet électroniquey, des données sous forme
Electronique, qui sont jointes ou associées logiquement a d’autres données
sous forme éElectronique pour garantir I’origine et I’intégrité de ces dernieres;
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Article 3: 26: «cachet électronique avancéy, un cachet électronique qui

salfsfait aux exigences eénoncées a [’article 36;
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Article 3: 27: «cachet électronique qualifié», un cachet électronique
avancé qui est créé a I’aide d’un dispositif de création de cachet électronique
qualifié et qui repose sur un certificat qualifié de cachet électronique;,
ralgs g )0l) gl aie e Lo sas ()
Article 3: 24: «créateur de cachety, une personne morale qui crée un

cachet électronique;
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Article 35:Effets juridiques des cachets électroniques:

1. L’effet juridique et la recevabilité d’un cachet électronique comme preuve en
Justice ne peuvent élre refusés au seul motif que ce cachet se présente sous
une forme électronique ou qu’il ne satisfait pas aux exigences du cachet
électronique qualifié.

2. Un cachet électronique qualifié bénéficie d’une présomption d’intégrité des
donnéees et d’exactifude de ['origine des données auxquelles le cachet

électronique qualifié est lie.
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3. Une signature électronique est considérée fiable en ce qu’elle satisfait a
I'exigence indiquée au paragraphe 1 si: &) Les données afférentes a la
création de signature sont, dans le contexte dans lequel elles sont utilisées,
liees exclusivement au signataire;
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Une signature électronique avancée saftisfait aux exigences suivantes:
(@) étre liee au signataire de maniére univoque
Balally 3 SSIY) aigill L) by (00585 Aashiie 39 S sl (pilal Al Aa) e (1)
by g i) Lilies e (ggint lly cAlalSaally ddaljiall yealial) degana tlgsl 4t VY 88 /1
Jedug «odall (hal) ) alasials ¢ g SV wd gl olis) il (ps Lilaals & T s
s RSNy ) el el

Ll sl g )dll paen madasi ¢ e (graad) oY) adgll Gl Launl) AU CGuaps -
@by 058 e g 400N saldd)l 3 Cuaid cdiege g iSIY) adgll L) Glily mual s
OsSs o (A S Y L) s e aan of 1ol L i e diage i SSY) adgil) el
s il Lgilen (b)) f oz Dl Ll aae ot (90 @83l (o Lpalay SN Ay
OSal e gl el jpea e Al el el cp el o et o a6l o
VT tandss alpall g iSY1 SRR (panae sl (ggimar D) gl Glaa) are tadsall e g aslig)
Smd ¢4l anidgs Jd 3o i) padd) (srimes Gy Ll Wle aB3al) ale (90 Fashiiall el Jsas
¢ STy ) padll lehals)) e

YoV 6 et — ] sl g gnidly i ] 3] Y-



e S0 iy gl ook ot o ] (5 03939 ol g

O (1 :0asY) Gallall aa) 815 e AaDU 230 (e © (F (Y sl lgll sl e
g (e Bpla (Jentall 52lg sadiea g€l ol Balgdn LL..\.DA PO P
daa o Gl S o (@ el Wl padph Jenidl 33Uy Sadink g pSl) Baaad
()4 230 e Lnalill Balal lasda 39 5SIY) gl

ARSI Tl Ao sy ab3all oo

Gigils Saay Gadly 13550 Y) 52 Lo (1) 3 SNY) Jmsassll (o aBsal) slass o)
Lcssl) o 4l die qitied aBsall g SN adsil) Dbl &) um oGl Loyl
Al Gy sl Al sl Ladseal) aaad Al AU godall @i ¢ g SN

LIS (9 gl dulee ey JJAAN o Jasad (g el giad i Al
(fannexe i) &) Galall 8 dug )s¥) AaDU) Cuai L 4gilise a5 =
i A gl (slal Ll A (pa 8lal 5ol ()
tlgiag Aig FSIY1 clelaal) adaiiy Laldll cilasyiill gaen Jaydll b e (aig (1)
o e G fan B \gE A A A cladgll JhiuisY) gl e dwolad) sald) Caal —
cilS 113 (V) Bl B oad) Slaal LRV cligl gmual adle dagall Ll s 5y audsil
aic e Losay AT padd ol 05 disall Blhaad (gl iy daals adgl) ela) clily
EAPYH
b) Les données afférentes a la création de signature étaient, au moment
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Une signature électronique avancée satisfait aux exigencies suivantes
¢) avoir été creée a [l'aide de données de création de signature
Electronique que le signalaire peut, avec un niveau de confiance éEleve,
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¢) Toute modification apportée a la signature électronique apres le
moment de la signature est décelable; et: d) Dans le cas ou I'exigence
légale de signature a pour but de garantir l’infégrité¢ de [’information a
laquelle elle se rapporte, foute modification apportée a cette information apres
le moment de la signature est décelable.
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Une signature électronique avancée satisfait aux exigences suivantes:
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toute modification ultérieure des données soit detectable.
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